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Analyseur réseau Wireshark

2.0BJET

Le logiciel Wireshark (anciennement Ethereal) permet la capture et I'analyse de trames sur
Ethernet.

Son utilité est indéniable pour contrdler le bon fonctionnement de réseau ou vérifier les trames
transitant sur une interface d’'un commutateur ou analyser les trafics inutiles ou ceux impactant les
performances du réseau.

Voici un petit récapitulatif des capacités de Wireshark :

» Décoder les trames (niveau 2 et 3)

e Calculer le débit moyen sur la durée de la capture (Mbps)

e Tracer un graphe du trafic pour tout ou partie des flux capturés

« Afficher les temps de réponses des trames TCP (basé sur les acquittements)

« Indiquer les erreurs ou les alertes détectées (paquets perdus, retransmis, dupliqués...)
e Suivre un dialogue TCP (notamment HTTP)

« Donner les statistiques sur les tailles des trames réseaux

e Etc.

Pour cela, il suffit de linstaller sur un PC munit d’'une interface réseau 100 Mbps ou plus et
fonctionnant sous Windows ou Linux. La version décrite ici fonctionne sous Windows XP.
Il s’agit de la version 0.99.4.

Récupérer la derniére version du programme sur le site http://www.wireshark.org/

Suivre les instructions d’installation (en particulier l'installation de WinPCAP s'il n’est pas déja
installé sur le poste).

Une fois l'installation terminé, le poste devient une sonde réseau préte a fonctionner.
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Analyseur réseau Wireshark

3.CAPTURE

La premiére opération est la capture de trames. Cependant il y a plusieurs cas possibles :
e Capture en temps réel de maniére manuelle (I'utilisateur démarre et arréte la capture)
e Capture avec limitations automatiques (dans le temps ou sur la taille...)

e Capture sur une période donnée avec rotation (utilisation d’'un « buffer » circulaire)

D’autre part, il peut-étre utile de limiter les données capturées a celles qui sont en cause lors de
I'analyse :

¢ Filtrage par protocoles

e Filtrage par adresses

e Limitation de la taille des paquets capturés

3.1Edition des préférences

L’édition des préférences permet de choisir 'apparence de Wireshark mais aussi de choisir
l'interface de capture a utiliser :

n The Wireshark Metwork Analyzer E]@
File ' Edit \Wiew Go Capture  Analvze  Stakistics  Help
fey B i
Ll % B « » » 7 & |[|BE
Filter ¥ Expression... Clear Apply

&

#% Preferences... Shift+CErl+P
[Ready to load or capture [Ma Packets
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Analyseur réseau Wireshark

n Wireshark: Preferences E]@
= User Interface EE
Layout Default interface:  \WPF_{ESES0F62-2097-41F5-9352-F3D64AB5AES
Columns Generic dialup adapter: '\Device\NPF_GenericDialupsdapt
Font Interfaces: Intel{R) PROJ100 VE Mebwork Connection (Microsoft's Pa
Colors . . ATAT (Microsoft's Packet Scheduler) ; \DevicelNPF_{325,
Capture packets in promiscuous mode:
Caphure < >
Frinting Update list of packets in real time: [
Narme Resolution
# Protocols Automatic scrolling in live capture: [
Hide capture info dislog:— []

[ oK ][ Apply H Cancel ]

Une fois les préférences modifiées, il est possible de procéder a notre premiére capture.

3.2Choisir les parameétres de capture

Pour faire une capture manuelle, il suffit de cliquer sur I'icbne “Start a new live capture” ou dans
le menu, choisir [Capture] [Start]... il suffira ensuite d’arréter la capture en cliquant sur l'icbne a sa
droite.

8 w(e)

Cette option est intéressante pour tester le trafic et déterminer la quantité d’informations passant
sur l'interface, cependant il est préférable de faire une capture automatisé.

Attention : la capture de trames sur un commutateur ne permet pas de voir tout le trafic mais
seulement celui a destination du port ou se trouve la sonde. En général, le seul trafic visible est
constitué de broadcast (Ethernet, TCP/IP, Netbios, IPX...)

Pour analyser le trafic utile en provenance ou a destination d’'un équipement particulier, il est
nécessaire d’activer une fonction de mirroring ou monitoring. Consulter la documentation du
fabricant du commutateur pour plus d’informations. En dernier recours, il peut-étre nécessaire
d’intercaler un répéteur (hub) entre I'équipement et la sonde.

Pour faire une capture automatisée, il faut cliquer sur I'icbne “Show capture options...” ou dans
le menu, choisir [Capture] [Options...] ou encore utiliser le raccourci-clavier [CTRL+K]

8 (@) e
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Analyseur réseau Wireshark

Par défaut, l'interface présente la plupart des options en grisées car elles ne sont pas actives :

n Wiresharl: Capture Options E]@

Capkure

Interface:  Inkel(R) PRO100 VE Mebwark Connection (Microsoft's Packet Scheduler) @ \Devicei NP E]
IP address: 139,160,140.83

Buffer size: |1 2 megabytels)
Capture packets in promiscuaus mode
[] Limit each packet ko brytes
e | =)
Capkure File(s) Display Options

File: [ ] Update lisk of packets in real tme

[ ] Use multiple files

[ ] Hide capture info dislog

Mame Resalution

T Ch [] Enable MAC name resolution

L1 ... after [ ] Enable petwark name resolution
[] ... after
[ ... after [ ] Enable kranspart name resolution

[ Skark ] l Cancel

Il est primordial que la capture se fasse en mode « promiscuous ». D’autre part, si le poste n’est
pas trés puissant, il est préférable de désactiver la case « Update list of packets in real time ».

3.2.1Limitation de la taille des paquets

L’analyse des trames se faisant généralement sur les premiers octets (les entétes), il est utile de
limiter la taille des paquets capturés a une taille maximum : pour cela, il suffit de cocher la case
« Limit each packet to » et de choisir un nombre entre 68 octets (entéte TCP) et 132 (informations
complémentaires pour des flux HTTP ou TNS par exemple).

Cela n’a aucune influence sur les statistiques concernant les tailles de trames puisque cette
information est inscrite dans I'entéte des trames Ethernet.

3.2.2Arrét automatique sur seuil

Il est possible de limiter la capture sur 3 critéres : nombre de paquets, taille de la capture et délai
dans le temps. Ces trois critéres peuvent étre combinés. Cet arrét automatique permet de limiter
le travail d’analyse plus tard et de ne pas écraser un événement important.

3.2.3Captures circulaires

C’est le mode le plus intéressant, surtout si la sonde dispose d’'un espace disque suffisant. En
effet, les problémes réseaux sont souvents fugitifs et lorsque un incident survient, le temps
d’activer une capture ne permet pas de trouver l'origine du probléme. D’un autre coté, une capture
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linéaire permet de remonter dans I'historique des trames capturées mais la manipulation d’un
fichier unique et souvent de taille imposante et difficile. La capture circulaire résout ces

problémes :
Capture Filels)
File: | D audits|test|

Use multiple Files

[T meset File every

Mext File every 1 =

Ring bufFer with 24

]
2 files

[ Stop capture after

Browse, ..

Dans I'exemple ci-dessus, Wireshark va créer 24 fichiers contenant chacun une heure de capture.
Une fois la 24°™ heure écoulée, Wireshark va supprimer le premier fichier de la liste et va créer un

nouveau fichier.

- 00

f

e

| 24 fichiers

Avantages :
e Limiter le risque de dépassement de taille de disque,
* Conserver un historique sur 24 heures,

* Permettre la copie des fichiers intermédiaires (sauvegarde ou analyse sur autre poste),
e Localiser facilement un événement dans I'ensemble des fichiers.

limitées.

Attention : la quantité de données capturées pouvant étre tres importante, il peut-étre préférable de
limiter chaque fichier a une taille comprise entre 2Mo et 10Mo afin de faciliter le travail d’analyse. En
effet, l'utilisation des outils de Wireshark peut prendre beaucoup de temps sur un poste aux capacités

L’astuce pour déterminer le bon nombre de fichier pour effectuer la rotation est d’effectuer une premiere
capture manuelle pour chronométrer combien de temps il faut pour remplir la taille choisie.

3.2.4Filtres de capture

Si le flux a surveiller est bien identifié (serveur, plage réseau, numéros de ports), il est possible de
n’enregistrer que les trames qui lui correspondent. Pour cela, Wireshark permet d’appliquer un

filtre sur les paquets a enregistrer.

[l Wireshark: Capture Filter =JoEd
Edit Filker
-~
Ethernet bype 0x0306 (ARP)
Mo Broadcast and no Multicast
Mo ARP
e "
1P only
IP address 192,168.0,1
1P only
TCP anly
LIDF only
TCP or UDP part 80 (HTTP)
HTTP TCP part (07
Mo ARP and no DMS
Mon-HTTP and non-5MTP toffram s, wireshark. org
Suppression OSPF/HSRP & STP v
Properties
Filter name: | Suppression OSPF/HSRP & STP
Filter string: |not stp and not net 224.0.0.0 mask 255,255,255, 240
-
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La syntaxe du filtre de capture est accessible en cliquant sur le bouton [Help]. Ce filtre permet de
combiner plusieurs conditions (and et or) ainsi que d’inverser les filtres (not).

3.3Statistiques instantanées de capture

Une fois tous les paramétres de capture définis, la capture démarre. Wireshark affiche une boite
de dialogue qui indique en temps réel la répartition des protocoles

n Wireshark: Capture from IntelR) PRO/... E]@
Captured Packets
Total 213 % of taotal
SCTR 0 0,0%
TCR 47 22,1%
LGP 51 28,6%
ICMP 12 5,6%:
ARP 60 28,2%
OSPF &} 2,8%
GRE 0 0,0%
[etBIO5 0 0,0%:
TP g 3,8%
VINES 0 0,0%:
Other 19 8,9%
Rurning 00:00:30
Skop
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Analyseur réseau Wireshark

4 ANALYSES

Une fois les captures effectuées, il est possible de faire le travail d’analyse. C’est la partie la plus
complexe mais si les options de captures ont été judicieusement utilisées, ce travail ne sera pas
trop long.

4.1Lecture des trames
L’affichage de Wireshark se décompose en fenétre qu'il est possible de redimensionner :

4.1.1Fenétre de résumé

Dans cette fenétre, Wireshark affiche un résumé des informations : adresses (niveau 3 ou par
défaut niveau 2), estampillage horaire, protocole et description succinte. La coloration permet de
retrouver rapidement certains protocoles (broadcast, requétes ARP, etc.) et elle est
personnalisable dans le menu [View] [Coloring Rules...].

Mo, - Tirne Source [Drestination Protocol | Info ad
1557 2006-11-29 19:31:55.793332 00:09:6b:b0:da:bhe Ffoffoffoffoffff Intel A Sequence: 3351399424, Sender ID 256, Tear
2006-11-29 55 D i8diAdill R ol o ol 3 &
1558 20068-11-29 131:56.196238 00:80:14:00:64 :07 00 :80:F4 10065 20 LLZ U, func=UI; DSAP Ox24 Indiwidual, SSAP O —
1560 2006-11-29 131:56, 851720 D0O0D0DO00, 00D400222eds QOOD0000 ., FHEFFFTfrfff IPX SAP General Response
1561 2006-11-29 :31:56. 852212 00000000 . 000400222edt 00000000 . T ff IPX SAP General Response
1562 20068-11-29 :31:56. 852648 00000000, 000400222eds Q0000000 FHFFFFFffff IPX SAP General Response
1563 2006-11-29 :31:56. 853055 00000000, 000400222edt 00000000, FHEF T f IPX SAP General Response
1564 2006-11-29 131:56.862636 00:09:6b:b0:da:he Ffeffeffeffeffoff Intel A Sequence: 3368176640, Sender ID 256, Tear
1565 2006-11-29 :31:57.317178 00:80:74:00:64:05 0080 :F4:00:03:10 LLC U, func=UI; DSAP Ox24 Indiwidual, SSAP 0w
1566 Z00G-11-23 131:57.925888 00:09:6b:b0:da:he Ffoffoffoffoffff Intel A Sequence: 3384953856, Sender ID 256, Tear
1567 2006-11-29 A 943504 26 10.196.22.54 TCP [TCP Retransmission] 2733 » 502 [PSH, ACH
SAfaffafteft: ARF 7 10.183 Tell 10.1596.22.54
HEE R-11-29 EEFENE Bi35:7h . ) £ Bhil; f 10,1596 86 15 at 1163575
1570 2006-11-29 L951050 10.196.22.54 10,196, 22,86 502 » 2733 [R5ST] Seq=rddas Len=0
1571 2006-11-29 t31:58.145842 10.196.22. 86 10.196.22.54 TCP 2735 » 502 [S¥N] Seg=0 Len=0 M55=1480
1572 2006-11-29 :31:58.149970 10.196.22.54 10.196.22. 86 TCP 502 » 2735 [S¥H, ACK] Seq=0 Ack=1 Win=40!
1573 2006-11-29 t31:58.150164 10.196.22.86 10.196.22.54 TCP 2735 » 502 [ACK] Seg=1 Ack=1 Win=17520 L:
1574 2006-11-29 :31:58.150412 10.196.22.86 10.196.22.54 TCP 2735 » 502 [PSH, ACK] Seg=1 Ack=1 Win=17f
1575 2006-11-29 t31:58.180560 10.196.22.54 10.196.22.86 TCP 502 » 2735 [PSH, ACK] Seqg=1 Ack=29 Win=d{
1576 2006-11-29 :31:58.181673 10.196.22.86 10,196, 22.54 TCP 2735 » 502 [PSH, ACK] Seq=29 Ack=20 Win=: .
1577 2006-11-29 t31:58.231942 10.196.22.54 10.196. 22. 86 TCP 502 » 2735 [PSH, ACK] Seq=20 Ack=57 Win=: |¥|
4 ?

A partir de cette vue, il est possible de marquer des paquets : menu [Edit] [Mark packet (toggle)]
ou séquence clavier [CTRL]+[M]. Cela permet lors d’'une sauvegarde ou d’un export de limiter le
nombre de trames sauvegardeés.

4.1.2Fenétre d’arborescence de protocole

Cette fenétre détaille le paquet sélectionné dans la fenétre de résumé : la trame est décomposée
de maniére hiérarchique, du plus bas niveau (frame) jusqu’au niveau du protocole le plus élevé
connu par Wireshark.

Frame 1 (80 bytes on wire, 80 bytes captured)

- Ethernet II, Src: 00:16:35:75:0e:de (00:16:35:75:0e:del), Dst: O0:B0:F4:00:85:17 (00:20:14:00:85:17)
Destination: 00:80:f4:00:65:17 (00:80:F4:00:65:17)
Source: 00:16:35:F5:0e:de (00:16:35:75:08:de)

Tywpe: IP {OxO200)

# Internet Protocol, Src: 10.196.22.86 (10.196.22.86), Dst: 10.196.22.54 (10.196.22.54)

Transmission Contral Protocol, Sec Port: 2733 (2733), Dst Port: 502 (502), Seq: O, Ack: O, Len: 2
Data (26 hytes)
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4.1.3Fenétre de vue des données

Cette fenétre affiche les données brutes : chaque champ sélectionné dans la fenétre
d’arborescence de protocole et indiqué en inverse vidéo dans cette fenétre. L’inverse est possible
aussi. De plus, la barre d’état affiche également le type de donnée sélectionnée.

0000 00 20 T4 OO 65 17 Q0 16 35 75 Oe de DGR 45 00 veriBi.. Gl NOHE.
D010 00 42 6a ae 40 00 80 06 4d T4 Oa 16 56 Da cd LBiLBLLL MLV
D020 16 36 Oa ad 01 f6 a8 4d &d fd 0073e Bc dc 50 18 Bl Mom..x. P
030 42 42 48 57 00 00 00 QO 0 14 00 f1 35 00 BEHW. ... ...... 5.
D04 17 00 21 65 39 65 f9 1b 36 a3 07 50 01 a4 00 lefess Buheaad

eth.bypel, 2 byt P 18067 D: 18067 M: 0

4.2Analyse rapide

Pour obtenir rapidement des indications concernant les erreurs dans la capture, il faut utiliser le
module expert.

4.2.1Expert Info Composite

Ce module est accessible via le menu [Analyze] [Expert Info Composite]. Il permet une analyse
rapide (bien que ce soit 'analyse la plus complexe).

E Merpins_panne_19-3159-13 pcap - Wireshark E]
File Edit Wew Go Capture Analvze  Statistics Help
. ¥ Display Filters. .,
C « % » F 2 EE Qi@
Filter: e ion... cl Appl
B | Firewall ACL Rules SRR SRS e
) ~
Mo, - Time « Enabled Pratocols. .. Shift+Ctr+R =st|nat|on Protocol Info -
S e —_— . =
1556 2006-11-29 :| 2 Decode As. .. P 80 'F4:DCI:1?:OD LLC U, func=UI; DSAP Ox24 Ind1v1dua1 SEAP O

1557 2006-11-29 Sender ID 256 Tear

2} user Specified Decodes. .. F'F'F'F'F'F'F'F'F'F'F Intel & equence 331399424 .
Fallaw TCP Sk Dealif4:00:65:20 LLE U func=UTI; DSAP =24 Ind1v1dua1 SSAP O>
Eolaw ream h000000. FFFFFFFFFFF] IPX SAP General Response
pOOooO0. FHEF i IPx SAP General Response

2006-11-29
1560 2006-11-29
1561 2006-11-29

1562 2006-11-29 Expert Info poooood . FEFFFAEFFFFf IPx SAP General Response
1563 2006-11-29 Expert Info Comp05|te poooooo . FEFEFFFEFEFFE TP SAP General Response
1564 2006-11-29 8 - T it o f e it o Intel & Sequence: 3368176640, Sender ID 256, Tear
15685 2006-11-29 :5? 317178 O0:80: ‘F4 00 64 :05 00:80:T4:00:03 :10 LLZ U, func=UI; DSAP 0«24 Indiwvidual, SSAF O

1iee =2006-11-29
2006-11-29

:57.925@888 00:09:6b:b0:da:zbe T offiff oot foff Intel A Sequence: 3384953856, Sender ID 256, Tear
.943504 10.196.22.86 .196. 22 54 TCP [TCP Retransmission] 2733 » 502 [PSH, ACH

.951050

2006 11- 29 Seq=rddat LEn o}

1571 2006-11-29 145842 10.1%. 22,86 10.1%6.22.54 TCP 2735 » 302 2eq=0 Len=0 M53=1460

1572 2006-11-29 .149970 10.196.22.54 10.196. 22. 86 TCP 502 » 2735 [S¥YN, ACK] Seq=0 Ack=1 Win=40¢

1573 2006-11-29 .150164 10.196.22.86 10.196.22.54 TCP 2735 » G502 [ACK] Seq=1 Ack=1 Win=17520 L¢

1574 2006-11-29 .150412 10.19%6.22.86 10.1%6.22.54 TCPR 2735 » 502 [PSH, ACK] Seqg=1 Ack=1 Win=17%

1575 2006-11-29 .180560 10.196.22.54 10.196. 22. 86 TCP 502 » 2735 [PSH, ACK] Seq=1 Ack=29 Win=4{ —

1R76 ZMNAE-11-240 1TR1G7I 1N 196 23 AR 1N 196 23 B4 Tre F7I6 % BN MPSH ACK] Sea=70 Ack=20 Win=" |V
< *

Frame 1 {80 bytes on wire, 20 bytes captured)

Ethernet II, Src: 00:16:35:75:0e:de (00:16:35:75:0e:4e), Dst: O0:80:f4:00:65:17 (00:80:f4:00:65:17)

Internet Protocol, Src: 10.196.22.86 (10.196.22.86), Dst: 10.196.22.54 (10.196.22.54)

Transmission Control Protocol, Src Port: 2733 (2733), Dst Port: 502 (502), Seq: 0, Ack: O, Len: 26
Data (26 bytes)

ooco 00 20 t4 00 &5 17 00 16 35 75 Oe d4e 05 00 45 OO0
0010 00 42 6a ae 40 00 80 06 4d f4 0a o4 16 56 Qa c4
o020 16 36 0a ad 01 fé af 4d 6&d fd 00 3e 8c dc 50 18
0030 42 42 48 57 00 0D Q0 OO 0D 01 00 14 00 f1 35 00
o040 17 0D 21 &5 39 £5 9 1b 36 OF &8 OF 90 01 &4 0D

|File: "DiYAuditsiMerpins_automatesiMerpins_panne_19-3159-13.pcap” 2333 KB 00:10:00 P: 18067 D: 18067 M: O
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Analyseur réseau Wireshark

Chaque trame va étre analysée et les drapeaux (flag) ainsi que les nhuméros de séquences seront
suivis. Le résultat est trié en 5 catégories :

ERRORS : les problémes réels comme des pertes de données. L'impact est donc visible.
WARNINGS : les problémes potentiels mais pas forcément réels.

NOTES : les problémes légers comme les retransmissions suspectées

CHAT : le suivi des sessions (SYNchronisation, ReSeT, etc.)

e Details : est une vue des 4 catégories précédentes permettant de trier les données par type.

File Edit WYew Go Capture Analyze  Statistics  Help

= BEx % 5 B8« % »F & BE aaaqaqlés

Eilter: | ¥ Expression... Clear Apply

Mo, - Time Source Destination Protocal | Info i
1 2007-01-03 11:34:35.651848 10.198.3.9 10.194.41.28 TCR 1521 » 1833 [PSH, ACK] Seq=0 Ack=0 Win=2:
2 2007-01-03 11:34:35.651853 10.1594.41.28 10.198.3.9 TCR 1833 » 1521 [ACK] Seq=0 Ack=42394965835 W
3 2007-01-03 11:34:35.652447 10.198.3.9 10.194.41. 28 THE RFesponse, Data (6), Data[Malformed Packel
& 2007-01-03 1175 "= ~==+r+ =n =no = o PR — e
5 2007-01-03 11: El 553t
&y 2007-01-03 11: B55:
F12007-01-03 11: ckel
& '‘zo07-01-03 11: |Errorstl | Warnings: 1| Motes: 5 | Chats: 552 | Details Wit
9 2007-01-03 11: ket
10 2807-01-03 11: Group -  Protocol | Surmmary Counk e C'.\l?r
11 2007-01-03 11: = Malfarmed THS Malformed Packet {Exception occured) 2468 6552
12 2007%01-03 11: B55:
13 2007-0%=03 11: Packet: 1 cket
14 2007-01-03"21: Packst: 3 med
15 2007-01-03 11: ckel
16 2007-01-03 11: Packet: 7 oW
17 2007-01-03 11: Packet: 9 6551
18 2007-01-03 11: cket
19 2007-01-03 11: Packet: 13 3 W
20 2007-01-03 11: Packet: 14 =65"
21 2007-01-03 11: Packet: is L

b Packet: 18 4

+ Frame 3 (1514 bytes Packet: 24 -

% Ethernet II, Src: OC X

+ Internet Protocal, =

+ Transmission Control

# Transparent Hetwork suoscrdce Frowcod

[Malformed Packet: THS]

000 00 Od 56 9a ae c§5 00 O3 e4 Da 58 00 OF OO 45 00 ~

010 05 do 2a f5 40 00 3b 06 cd Fa Da cé 03 09 Oa c2

020 29 1c 05 f1 OF 29 62 4f 56 9c 83 3d 96 91 50 10

030 60 f4 29 bf 00 OO0 OF e3 0O 00 06 OO0 OO0 OO OO 0O

040 08 00 0D 02 cl OB 0D OO0 03 <O 22 1f OO0 OO0 03 cD

050 Of 15 00 0D 03 o0 O O3 0D 00 01 80 OO0 OO 01 80

0p0 00 00 03 cD 03 OF 00 00 03 bf Sb 15 00 OO 03 cO

070 19 Sb 00 00 03 o0 O3 21 00 00 01 80 OO0 OO0 01 80

020 00 00 O3 cD 06 61 00D OO0 03 cO 07 2f 00 OO0 03 cO

020 0% 59 00 0D O3 be 38 29 0O OO Qe 02 10 ca 01 03

0ad 00 02 63 Bc 01 20 00 OO0 O& 02 01 17 01 1a 01 &4 B

nhn AN N1 NS A% F31 &fF FF N1 71 0N A7 nd c3 nh Nh dr
|Fi|e: "Dl Audits\PLMY 10-194-41-28_00013_20070103113435" 5120 KB 00:02:13 |F‘: 151700 15170 M; 0

En cliquant sur une erreur, le module affiche la trame dans le programme principal.

Attention : les onglets du module d’analyse expert indiquent le nombre de types d’erreurs reconnus. En
cliguant sur l'onglet, chaque type derreur est affiché de maniére condensé : il suffit d’explorer
I'arborescence pour pouvoir afficher les trames.

Attention : le module d’analyse est une aide précieuse mais il ne permet pas un diagnostic a 100%.
J’ai eu dans certains cas (protocole TNS d’Oracle) des messages « TNS unreassembled packets » qui
étaient finalement dus a la multiplicité de requétes simultanées : Wireshark n’est pas capable de
différencier les différentes requétes...

D’autres outils permettent I'analyse des protocoles utilisés et les temps de réponses ou bande
passante.
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4.3Analyse normale

La qualification d’'un réseau nécessite de pouvoir déterminer l'utilisation de celui-ci. Cela inclut
l'utilisation de la bande passante, les protocoles présents ainsi que leur proportion, les temps de
latence, la répartition des tailles de paquets, etc.

4.3.1Informations sur la capture

Wireshark affiche les informations sur le fichier de capture avec notamment le débit moyen lors de
la capture. Pour cela, il faut aller dans le menu [Statistics] [Summary].

"
u Wireshark: Summary E]@
File
Mame: D:yAudiesiMerpins_automatesiMerpins_panne_19-3159-13.pcap
Length: 2389415 bytes
Farmat: Wiresharkftcpdump/... - ibpcap

Packet size limit: 65535 bytes

Tirne:
First packet: 2005-11-29 19:30:50
Last packet: 2006-11-29 19:40:51
Elapsed: 00:10:00

Display
Display Filter: none

Marked packets: ©

Traffic Captured Displayed
Between first and last packet €00,905 sec

Packets 18067

A, packets/sec 30,066

A, packet size 116,000 bytes

Byvtes 2100319

fvg, bytesisec 3495, 242

A, MBitfsec 0,028

La durée de capture, ainsi que les dates de début et de fin sont indiquées de maniére claire.

4.3.2Répartition des protocoles

Wireshark est capable de donner la répartition des protocoles sur une capture. Dans ce cas, plus
la capture est grande, plus elle sera significative. Dans le menu [Statistics], sélectionner [Protocol
Hierarchy] :

fnalyze | Stakistics | Help

m Summary
Protocal Hierarchy

=

=

Wireshark analyse alors I'ensemble des trames et fournit une table donnant le pourcentage
d’utilisation sur le nombre totale de trame : ainsi le pourcentage de la sous-catégorie « Malformed
Packet » sous « Transparent Network Substrate Protocol » se rapporte bien a la totalité des
trames de la capture.
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n Wireshark: Protocol Hierarchy Statistics A E]@
Pratocal % Packets | Packets | Byhes Mbiti= | End Packets | End Bytes | End Mbit)s
=l Frame 100,00% 15170 S000852 0,299 ] 1] 0,000
=l Ethernet 100,00% 15170 50008352 0,299 ] 1] 0,000
= Inkernet Protocol 100,00% 15170 50008352 0,299 ] 1] 0,000
=l Transmission Control Protocal 100,00% 15170 SO000s82 0,299 3593 275594 0,018
Malformed Packet 0,77% 117 63598 0,004 117 58595 0,004
=l Transparent Metwork Substrate Protocol 22,28% 3380 3324402 0,199 1109 392346 0,023
=l Malformed Packet 14,29%: 2168 28692258 0,171 2099 28327790 0,169
=l Transparent Metwork Substrate Protocol 0,33% 50 30004 0,002 0 0 0,000
=l Malformed Packet 0,30% 46 27552 0,002 44 26326 0,002
+ Transparent Metwork Substrate Protocol 0,01%: z 1226 0,000 0 0 0,000
=l Transparent Metwork Substrate Prokocol 0,03% 4 245z 0,000 0 0 0,000
+ Malformed Packet 0,03% 4 2452 0,000 2 1226 0,000
Malformed Packet 0,13% 19 11434 0,001 19 11434 0,001
= Transparent Mebwork Substrate Protocol 0,68%: 103 62828 0,004 ] ] 0,000
= Malformed Packet 0,59% an 54859 0,003 g6 52407 0,003
Malfarmed Packet 0,01% 2 1226 0,000 2 1226 0,000
=l Transparent Metwork Substrate Protocal 0,01%: z 1226 0,000 0 0 0,000
Malformed Packet 0,01% 2 1226 0,000 2 1226 0,000
=l Transparent Metwork Substrate Protocol 0,09% 13 7969 0,000 0 0 0,000
=l Malformed Packet 0,07% 11 6743 0,000 i} 3675 0,000
= Transparent Metwork Substrate Protocol 0,03% 5 3065 0,000 0 0 0,000
Malfarmed Packet 0,01% 2 1226 0,000 2 1226 0,000
Short Frame 0,02% 3 1339 0,000 3 1539 0,000
Shork Frame 0,01% 2 1226 0,000 2 1226 0,000
Data 7, 33% 1112 865236 0,040 1112 665256 0,040
=l DZE RPC 0,05%, 7 6994 0,000 u] u] 0,000
Malfarmed Packet 0,03% 4 2452 0,000 u] u] 0,000
Metware Core Protocol 43,55% 6656 657412 0,039 BE56 657412 0,039
(o ]

@ ||l n'est — hélas — pas possible de copier les informations contenues dans cette fenétre, ni
méme, les trier par colonnes.

4.3.3Répartition des tailles de paquets

Wireshark est capable d’afficher la répartition des paquets par taille. Dans le menu [Statistics],
choisir [Packet Length...]

Une fenétre s’affiche permettant de filtrer sur quels éléments la répartition doit étre calculée : il
n’est pas nécessaire de remplir le champ...

n Wireshark: Packet Length Stats Tree... E]@

|

[ Create Stat ][ Cancel ]

En cliquant sur le bouton [Create Stat], Wireshark ouvre une fenétre contenant la répartition
demandée par tranche.

& Comme pour la répartition hiérarchique de protocoles, il n’est — hélas — pas possible de copier
les informations contenues dans cette fenétre, ni méme, les trier par colonnes.
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n Packet Length E]@
Topic [ Ikem Counk | Rate Petrcent
- Packet Length 18067 0,030066

0-19 0 0,000000 0,00%
20-39 0 0,000000 0,00%
40-79 6413 0,010672 35,50%
g0-159 8173 0,013601 45,24%
160-319 3457 0,005753 19,13%
320-539 20 0,000033 0,11%
640-1279 4 0,000007 0,02%
12580-2559 0 0,000000 0,00%
2560-5119 0 0,000000 0,00%
5120- 0 0,000000 0,00%

4.3.4Conversations

Wireshark est capable de montrer les conversations durant la capture, menu [Statistics]
[Conversations].

n Conversations: Merpins_panne_19-315%9-13 .pcap E]@

Ethernet: 119 IPv4: 40 | IPY: 4 TP 3 LDP: 44

IPw4 Conwversations

Address A Address B P Bytes Packets A-=B Bytes A-=B Packets A<-B Bytes A<-B e
10.196,22.54  10.196,22 .86 16127 1946275 G153 1327740 7o44 6158535

10,196,22.31 10.196,22 .86 272 24162 135 15130 137 19032

10.196,22.31  10.196.23,255 24 2760 24 2760 u] i]

10.196,22.133 10.196.23,255 19 2407 19 2407 u] i]

10.196.6.33 10.196.22.86 & 1722 3 210 3 1512

10.196,22.87  10.196.23.255 5 E11 5 611 u] i]

10.196,22.86  10.196,23.255 4 519 4 519 u] i]

10.196,22.85  10.196,23,255 4 519 4 519 u] i]

10.196,22.83  10.196,23,255 3 276 3 276 u] i]

10,196,23,27  10,196,23,2556 2 456 2z 436 u] i]

10,196,22,858 10,196,23,2556 2 335 2z 335 u] i]

10,196,22,134 10,196,23,2556 2 335 2z 335 u] i]

10,196,23,15  10,196,23,255 2 495 2 496 il 1]

10,196,22,117 139,160,126,195 1 El 1] u] 1 El g
[ Copy

Mame resolution

Close

Les onglets permettent de choisir le type d’adressage (Ethernet, IPX, lpv4) et méme par
protocoles (TCP ou UDP).

@ || est possible de trier les données par colonnes (en cliquant sur le titre de la colonne une fois
ou deux fois pour changer I'ordre) et de copier le résultat dans le presse-papier (bouton [Copy].

@ La troisitme et la quatriéme colonne (Packets et Bytes) sont respectivement la somme des
colonnes ‘Packets A->B + Packet B->A’ et ‘Bytes A->B + Bytes B-> A.
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4.4Analyse graphique "Time-Sequence" (tcptrace)
Cet outil graphique permet de voir rapidement la forme des échanges pour un flux sélectionné :

[ TCP Graph 6: PLM_139-160-216-117.pcap 139.160.216.117:1034 -> 1 (=][E]Ed

Saquance

riumberE] TimeSequence Graph

Time{s]

Les petits traits verticaux noirs (en forme de 'l') sont des trames envoyés (du premier au dernier
octet, donc la hauteur représente la longueur de la trame).

La courbe bleue qui semble suit les traits verticaux noirs correspond a l'accusé de réception des
trames : séquence ACK. Elle indique le délai d'acquittement de chaque trame et lorsqu'il y a une
retransmission, un petit trait vers le bas est ajouté (Duplicate ACK).
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